Jak zastavit referral spam v Google
Analytics
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V posledni dobé se nam mnozi dotazy ohledné podivnych zdroji navstévnosti v Google
Analytics. Tyka se to zejména mensich webi, kde tento zpisob SPAMu pomérné vyrazn

zkresluje informace o navstévnosti z odkazujicich stranek.

V ¢em je problém?

Pokud sledujete Google Analytics jen tak jednim okem, mozna se radujete, jak vam za
poslednich par mésicti poskocila navstévnost nahoru. Pokud se zaCnete zajimat, co je to za
navstevnost, pak patrne zjistite, ze mezi odkazujicimi strankami naleznete servery typu:

buttons-for-website.com, semalt.com, see-your-website-here.com, ilovevitaly.co a dalsi.

Kdo to je? Proc¢ na vas odkazuje? Neradujte se. Nikdo kromé robotli k vam z téchto domén

nechodi. Jedna se o techniku zvanou refferal SPAM.
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Referral spam v Google Analytics
Pozor: Dirazné vam doporucuji uvedené adresy nenavstévovat.

Proc to déla;ji?



Proc¢ si nékdo dava praci, kupuje domény, buduje stranky a programuje roboty? Divodu je
patrné nékolik. MiZeme se podivat na jedno video z roku 2011, které popisuje inovativni tal

slovenské agentury TRIAD Advertising, pri propagaci nastroje Analytics.sk.

Google Analytics As Our Media

To, co se zdalo v roce 2011 jako genialni napad (http://blog.lupa.cz/algin/reklamni-spam-

v-google-analytics/) (mj. ocenény zlatem na reklamnim festivalu PIAF), se dnes pro mnoh¢

weby stalo peklem.

Jak se toho zbavit?

Vytvofrte si novy Vybér dat
Osobné vam doporucuji, abyste si nechali jeden zcela nefiltrovany Vybér dat (ten vychozi),
kterém nebudete mit zadné filtry, a ke kterému se 1ze kdykoliv vratit. Mozna bude také dob:

slouzit pro nasledujici porovnani.



Podle nasledujiciho obrazku si tedy v ¢asti Spravce vytvoite novy Vybér dat, se kterym buc

dal pracovat. Miizete si ho nazvat napfiklad Odfiltrovana navstévnost webu apod.
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Vytvoreni nového vybéru dat v Google Analytics
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Moznost vybéru dat v Google Analytics

Blokovani pres .htaccess

V souvislosti s touto tématikou se na nékterych webech a férech objevuje doporuceni na
filtrovani navstévnosti z téchto domén pres .htaccess. Ano, nékteré roboty mozna muzete t:
blokovat, ale problém je v tom, Ze fada spammerq, ktefi se objevuji v Google Analytics, na v:

web nikdy nepfisla. Uto¢nici jednoduse vyuzivaji trik, diky némuz ptipisuji falesnou



navstévnost na sérii nahodnych sledovacich kéda Google Analytics (UA-XXXXX-1). Proto j

pomoci .htaccess nemuzete blokovat a musite vytvofit filtry na strané Google Analytics.

How does Ghost Spam
Works?
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Jak pracuje Ghost Spam, ktery na vas web viibec nedorazi zdroj: www.ohow.co

Vytvoreni filtrd pro jednotlivé domény

Nasledujicim krokem, ktery vas mozna napadl, je vytvoreni filtrd pro jednotlivé domény. Fi

vytvorite jednodusSe v ¢asti — Spravce > Vybér dat > Filtry.
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Nastaveni nového filtru v Google Analytics

Poté kliknete na tla¢itko Novy filtr. Novy filtr si pojmenujete (napf. semalt.com) a z moZnos



Typ filtru vyberete Preddefinované. Zde zaskrtnete moznost Vyloucit, v dalsim boxu vyber
Navstévnost z domény ISP a v poslednim zvolite moznost, kterou obsahuji. Do pole Domér

ISP zapiSete obtézujici doménu (napf. semalt.com).
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Pfidat filtr k wybséru dat
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Filtrovdni navstévnosti z domény ISP

Pro dalsi obtéZujici doménu vytvoite postupné dalsi a dalsi filtry. Nasleduji den po nastave:

filtrG by se jiz spam doména nemeéla v odkazujicich strankach objevit.

Doporucujeme takto odfiltrovat nasledujici domény:

e semalt.com

e anticrawler.org

e best-seo-offer.com

e best-seo-solution.com

¢ buttons-for-website.com

¢ buttons-for-your-website.com
e 7makemoneyonline.com

e kambasoft.com

e savetubevideo.com

Tahle technika ma tu nevyhodu, Ze spamu pomeérné rychle pribyva a vy musite tvorit dalsi

dalsi filtry. Nékteré zahrani¢ni zdroje navic doporucuji filtrovat i hostname.

Vylouceni odkazujicich stranek



Abychom si filtrovani jesté vice pojistili, miizeme obtéZujici domény vlozit na seznam
vyloucenych odkazujicich stranek. Tim se nam vSak nezapisi ani do zalozniho Vybéru dat.

to za zvazeni. Pripadné nastaveni je patrné z nasledujiciho obrazku.
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Vylouceni odkazujicich stranek v Google Analytics

Filtrovani znamych robotll v Google Analytics
Dalsim krokem, ktery v kombinaci s filrovanim domén a hostname rozhodné doporucujj, je
filtrovani znamych robott pfimo v Google Analytics. V ¢asti — Spravce > Vybeér dat > Nasta

zobrazeni — zaskrtnete checkbox Filtrovani robotu.
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Mastaveni vybéru dat v pfehledech
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Filtrovani znamych robotti v Google Analytics

Zaveér

Kolem tohoto tématu by se toho dalo napsat urcité i mnohem vic. Google Analytics prosté
nechal malou diru v systému meéfeni a Vitaly Popov s fadou podobnych ,marketéri” se bav
komplikovaneé to musime resit. Ale budme optimisté a vérme, ze Google tenhle nedostatek

néjak elegantné vyresi.

Mate néjakeé vlastni zkuSenosti a vyzkousené navody? Kazi vam referral spam vase prehle:

navstévnosti? Napiste nam to do komentara.

Marek

Marek je marketingovym konzultantem a pro nase klienty navrhuje promyslené o1
line strategie. Ma za sebou fadu uspésnych projekta a referenci.
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¥ (mailtomarek@optimal-marketing.cz)
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Optimal Marketing vam nabizi kompletni servis v oblasti internetového marketingu. Pomahame vam zvysovat :
snizovat naklady a ziskavat nové zakazniky.

www.optimal-marketing.cz (https://www.optimal-marketing.cz)

€ (https://www.facebook.com/optimal.marketing) @ (https://twitter.com/optimalne)
@ (http://www.linkedin.com/company/optimal-marketing)
(https://www.youtube.com/channel/UChJTRpAg9-sQ3JLx9PCNEfg/)

@ (http://www.optimal-marketing.cz/) & (mailto:info@optimal-marketing.cz)

Souvisejici témata:
Slovni¢ek marketingovych pojmi (https://www.optimal-marketing.cz/slovnicek)
Casté otazky online marketingu (https://www.optimal-marketing.cz/caste-otazky)

Jsme na Facebooku

Rekordni investice do internetové reklamy. SPIR vydalo zajimavy report.
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Instagram se fiti tam, kam se uz del$i dobu fiti Facebook. Organicky dosah je nyni na Grovni 10% - kam to jesté
pujde?
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Vite, Ze video ve formatu 1:1 ve feedech socidlnich siti zabere az 0 76% vice prostoru nez bézné video? Ziskejte
mista pro V&s brand. Radi Vam s tvorbou podobnych videi pro socialni média pomizeme.
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